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1. Ementa Geral

Introducgéo a teoria e a pratica da seguranga da informacgao e das comunicagées. Protocolos
criptograficos para garantir a autenticidade, integridade e sigilo de dados. Técnicas de
protecdo de sistemas de informacdo e banco de dados. Gestdo de identidades, para
garantia da autenticidade de dados. Aspectos regulatorios da seguranca de dados.
Técnicas para garantia da privacidade. Aspectos de usabilidade de sistemas de informagao
em Saude.

2. Objetivos

A disciplina esta dividida em dois médulos: Segurangca e Usabilidade. Os maddulos de
Seguranga tem como objetivo geral introduzir os conceitos de segurangca em sistemas de
informagéo em saude. Sera discutido os requisitos de autenticidade, privacidade, sigilo e o
nao repudio de dados nesses sistemas. Também sera visto os principais protocolos e
ferramentas utilizados tanto nos sistemas propriamente ditos quanto pelas redes de
comunicacdo de dados utilizadas por esses sistemas para a troca segura de dados. Os
modulos de Usabilidade tem como objetivo introduzir os conceitos basicos relacionados a
Usabilidade de interfaces em sistemas de informagdo em Saude. Sera apresentados os
conceitos de design centrado no usuario, UX e Ul. Também sera discutida como deve ser a
participacao do usuario no processo de desenvolvimento. O modulo finaliza com uma
discussao sobre a forma de planejamento de um aplicativo e uma visdo geral do seu
desenvolvimento.

3. Contetlido

Modulos de Seguranca:

1. Introdugao a criptografia e suas aplicagdes;
Principais protocolos criptograficos;
Seguranca na comunicacgao de dados;
Protocolos e ferramentas;

Gestéao de chaves criptograficas;
Infraestruturas de Chaves Publicas;
Autenticacao e identidade eletrénica.
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Modulos de Usabilidade:
1. Conceitos basicos de usabilidade;
2. Conceitos de UX e Ul;
3. Técnicas de avaliagao em usabilidade; e
4. Visao geral das ferramentas para desenvolvimento de interfaces.

4. Metodologia

As aulas serdo presenciais ou, quando conveniente, de forma assincrona. Cada aluno
devera produzir um artigo cientifico sobre um tema a ser definido, com o objetivo de
descrever o problema e apresentar as contramedidas e respectivas ferramentas para
mitigar os desafios apresentados pelo problema, seja em questdes de seguranca ou

usabilidade de um sistema de Saude.

5. Cronograma

Data Horério Assunto Método
13/mar 08:00 as 12:00 Introdugdo a criptografia e suas aplicagdes. Aula expositiva
20/mar | 08:00 as 12:00 Gestao de chaves criptograficas. Infraestrutura de Aula expositiva

Chaves Publicas. Principais protocolos criptograficos.
27/mar 08:00 as 12:00 Autenticagéo e identidade eletrénica. Aula expositiva
3/abr 08:00 as 12:00 Aula prética de seguranca de dados. Aula pratica.
10/abr 08:00 as 12:00 Conceitos basicos de usabilidade. Conceitos de UX e | Aula expositiva
Ul. Técnicas de avaliagdo em usabilidade.
17/abr 08:00 as 12:00 Visdo geral das ferramentas para desenvolvimento de | Aula expositiva
interfaces.
24/abr 08:00 as 12:00 Aula pratica de usabilidade. Aula Assincrona
8/mai 08:00 as 12:00 Definicdo do Projeto Aula expositiva
15/mai 08:00 as 12:00 Aspectos regulatérios da seguranca de dados. Aula Assincrona
22/mai 08:00 as 12:00 Seminarios de apresentagao dos trabalhos. Aula expositiva
29/mai 08:00 as 12:00 Seminarios de apresentagao dos trabalhos. Aula expositiva

6. Avaliagao

e Participacao em aulas e debates: 20%
e Projeto final (projeto de desenvolvimento): 80%
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